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Oz

Bitcoin, merkezi otoriteye ihtiya¢ duymayan, dagitik ve dijital bir para birimi olarak, son yillarda finans diinyasindaki popiiler
konularmn baginda gelmektedir. ilk dsnemde Bitcoin’in finansal 6zelliklerine duyulan ilgi, zaman igerisinde Bitcoin’e hayat veren blok
zinciri teknolojisine dogru kaymaya baglamistir. Hemen her giin yeni bir uygulama alanini duymaya basladigimiz blok zinciri
teknolojisi alanindaki akademik arastirmalar smirli sayidadir. Ulkemizde de gerek uygulama gerekse akademik anlamda yeterli sayida
calisma olmadigini sdyleyebiliriz. Bu inceleme, blok zinciri teknolojisini sistematik olarak gézden gecirerek, kullanim alanlarini, agik
noktalarini ve gelecek beklentilerini tartigsmaktadir.

Anahtar Kelimeler: Bitcoin, blok zinciri, dagitik uzlasi, kripto para, dijital para

Blockchain Technology: Use Cases, Open Issues and Future
Expectations

Abstract

In recent years, as being a distributed and digital currency, and not being in need of a centralized authority, Bitcoin has become the
foremost among the most popular subjects of the financial world. The initial interest in Bitcoin’s financial features change course into
blockchain technology, which essentially vitalizes the Bitcoin. While we have started to hear about the new implementations of
blockchain technology almost every day, worldwide academic research is still limited. Unfortunately, implementation efforts and
academic studies on blockchain in our country is also scarce. This paper systematically investigates the blockchain technology to
discuss its usage areas, open issues, and future expectations.

Keywords: Bitcoin, blokchain, distributed consensus, cyrptocurrency, digital money

degildi ve 2018 yih itibariyle 150 milyar dolar boyutunda bir
deger yaratan bu fikrin arkasinda kim ve kimlerin oldugu uzun
slire merak konusu olmustur ve olmaya da devam etmektedir

1. GIRIS INTRODUCTION)

Oniimiizdeki dénemde basta finans diinyasi olmak iizere
birgok alanda biyik yenilikler ve doniigiimler yaratmasi
beklenen blok zinciri kavrami, 31 Ekim 2008 yilinda yayinlanan
Bitcoin makalesiyle ortaya c¢ikmustir (Nakamoto, 2008).
Makalenin yazari olarak goriinen Satoshi Nakamoto, 2009
yilinda ilk Bitcoin yazilimini gelistirerek Bitcoin sisteminin
kurulmasimi saglamigtir. Nakamoto, 2010 yili ortalarina kadar
Bitcoin ekosisteminin gelismesini desteklemis ve ardindan
projeden destegini ¢ekerek ortadan kaybolmustur (Wikipedia,
2018a). Kaybolmustur ¢iinkii Satoshi Nakamoto gergek bir isim
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(Wikipedia, 2018a)(Blockchain Luxembourg S.A., 2018). New
York Times, The Economist ve Wired gibi bir¢ok iinlii haber
dergisinde Bitcoin’in bu gizemli Oykiisii ¢esitli defalar
yayinlanmis ve Bitcoin’in arkasindaki kisi veya kisilerin kimler
olduguna dair c¢esitli tahminler yapilmistir. Bu makalenin
yazildigr tarihte bu konuda en Onemli iddia, Satoshi
Nakamoto’nun gercekte Craig Steven Right isimli bilisim
alaninda lisans ve doktora derecelerine sahip eski bir
akademisyen oldugu yoniindedir (Wikipedia, 2018b).
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Gizemli ve efsanevi bir hikdyeyle ortaya ¢ikan Bitcoin,
oncelikle finansal 6zellikleri ve olusturdugu ekonomik deger ile
ilgi cekmis ve gergekten de giintimiiz itibariye 150 milyar dolar
boyutunda bir deger olusturarak onemli bir basari saglamistir.
Bu gelismelere paralel olarak, Bitcoin’in temel yapitasi olan
blok zinciri teknolojisi de ilgi ¢ekmeye baglamis ve basta finans
sektorli olmak iizere birgok farkli alanda yeni {iriin ve hizmetler
olusturmak i¢in kullanilabilecegi gdzlemlemistir. Giiniimiizde,
oncelikle merkez bankalar1 olmak iizere gesitli devlet kurumlari,
bircok biiyiik banka ve teknoloji sirketi blok zinciri teknolojisine
yatirim  yapmakta ve bu amagla ¢esitli igbirlikleri
olugturmaktadir. Bu gelismeler ve blok zinciri teknolojisinin
kullamim alanlari makalenin ilerleyen boéliimlerinde detayli
sekilde tartisilacaktir.

Bitcoin ve blok zinciri konusu akademik olarak
degerlendirildiginde ise bu alandaki akademik yayinlarin
oldukg¢a smirlt oldugu gozlemlenmektedir. Sinirli sayidaki
akademik yaymlarin bilyik kismunin  ise  blok  zinciri
teknolojisinden ziyade, Bitcoin ve benzeri kripto paralarin
ekonomik olarak incelendigi finans ve ekonomi odakli yayinlar
oldugu gozlemlenmektedir. Farkli uluslararasi akademik veri
tabanlarinda “Bitcoin” ve “blockchain” anahtar kelimeleriyle
yapilan taramalar, yayinlarin biiyiik kisminin “Bitcoin” anahtar
kelimesini icerdigini, “blokchain” anahtar kelimesini igeren
yayinlarin azinlikta oldugunu gostermektedir (Tablo 1).

Tablo 1. Bitcoin ve Blok Zinciri Alanindaki Akademik

Caligmalar
(Academic Reseach on Bitcoin and Blockchain)

Anahtar Kelimeye Gore Toplam
Yayimn/Sonu¢ Sayisi
Veritabam Bitcoin Blockchain
Google Scholar 31.700 23.000
ScienceDirect 691 339
JStor 180 52
SpringerLink 1.386 991

Ulkemizdeki yayinlar incelendigindeyse bu alanda yapilan
akademik caligmalarin olduk¢a az oldugu gozlemlenmektedir.
Mart 2018 itibariyle Tiirkiye kaynaklarini incelemek amaciyla,
YOK Tez Veritaban1 ve Tiibitak Ulakbim Veritabam iizerinde
“Bitcoin”, “blockchain” ve “blok zinciri” anahtar kelimeleriyle
yapilan taramalarda yedi adet yiiksek lisans tezi (Kiling, 2014)
(Cay, 2016) (Tifek, 2017) (Yakupoglu, 2016) (Goksaran, 2017)
(Balgisoy, 2017) (Karakose, 2017) ile bir adet doktora tezi
(Bayram, 2017) ve toplam 9 adet makale oldugu
gozlemlenmistir (S6nmez, 2014) (Ates, 2014) (Bozdoganoglu,
2014) (Yiksel ve Armagan, 2015) (Kogoglu ve ark. 2016)
(Tasdoken, 2016) (Onal, 2016) (Kiziltepe ve Oz, 2016),
(Plassaras, 2017). Bu c¢alismalarin 6nemli bir kismi da, diinya
yazmnindaki yaymlarla paralel bir sekilde, agirlikli olarak
Bitcoin’in hukuki ve ekonomik durumuna odaklanmaktadir. Her
yeni teknolojide oldugu gibi, blok zinciri teknolojisinin sagliklt
sekilde gelisebilmesi ve yaygimlasabilmesi de ancak akademik
alanda yapilacak ¢aligmalarla desteklenmesiyle miimkiindiir. Bu
nedenle, blok zinciri teknolojisini sistematik olarak inceleyen,
aragtirma alanlarini, agik konular1 ve kullanim alanlarini tartisan
akademik calismalara ihtiya¢ duyuldugu gézlemlenmektedir.

2. BLOK ZINCIiRi TEKNOLOJIiSi ve KRiPTO
PARA KAVRAMI (BLOCKCHAIN
TECHNOLOGY AND CRYPTOCURRENCY

2.1. Blok Zinciri
Structure)

Veri Yapis1 (Blockchain Data

Blok zinciri, en basit tanimiyla, bir bagh liste (linked list)
yapisinin 6zellesmis halidir. Standart tek bagl liste yapisinda,
listenin her elemani, kendinden sonra gelen elemam bir isaretgi
yordamiyla isaret eder. Bu sekilde listenin baslangic
elemanindan kuyruk elemanma kadar biitin elemanlar
birbirlerine baglanmig sekildedirler (Cormen ve ark. 2009). Blok
zinciri yapisinda ise her eleman (blok), sadece sonraki blogu
isaret etmez, ayni zamanda o blogun 6zet (hash) degerini de
saklar. Diger bir ifadeyle blok zinciri, Ozet-isaretcilerle
olusturulmus 6zel bir bagl liste yapisidir (Sekil 1) (Narayanan
ve ark., 2016).

H())

| | |
prev: H(!) prev: H(!) prev: H()

data data data

Sekil 1. Blok Zinciri Veri Yapisi
(Blockchain Data Structure)

Blok zincirinin, klasik bagli listeye gore Ozet-igaretci
yapisiyla elde ettigi en 6nemli farklihigi, listedeki herhangi bir
blogun degistirilmek istenmesi durumunda ortaya gikar. Ozet-
isaret¢i yapist, bu tiir bir degisiklige izin vermez, daha dogrusu
bu tiir bir degisiklik yapildig1 kolaylikla anlagilir. Ciinkii yeni
eklenen blogun 6zet degeri, bu yeni blogu isaret eden Ozet-
isaretcisinin isaret ettifi degerden farkli olacaktir. Bu ozellik
blok zincirinin giivenli bir yap1 olmasii saglayan onemli
etmenlerin baginda gelmektedir. Bitcoin ile yapilan finansal
islemler, acik muhasebe defteri ismi verilen ve blok zinciri
mantigiyla insa edilen bir yapida saklanmaktadir.

2.2. Dagitik Uzlasi ve Tesvik Sistemi (Distributed
Consensus and Incentive Scheme)

Merkezi olmayan, esten ese calisan (peer to peer) ve
Bitcoin’de oldugu gibi finansal hareketleri yoneten bir sistemin
givenligini saglamak ve kotii amach eslerden koruyabilmek
oldukca onemlidir. Bitcoin’de esler arasinda yapilan finansal
islemler, yine esler tarafindan tiim sisteme yayimlanir. Bu
bilgiler daha sonra a¢ik muhasebe defterine kaydedilir. Bu
sekilde, tiim finansal hareketler agik muhasebe defterine
kaydedilmis ve merkezi bir otorite olmaksizin finansal bir igleyis
kurulmus olur. Burada en 6nemli nokta, agik muhasebe defterine
kaydedilen islemlerin dogru islemler olmasi, koti niyetli esler
tarafindan tretilen sahte veya hatali iglemler olmamasidir. Aksi
halde, sistem finansal hirsizlik olaylarina agik hale gelir. Blok
zinciri diinyasinda bu giivenlik mekanizmasinin adi dagitik
uzlagi sistemidir. Dagitik uzlagi sisteminde, her seferinde rasgele
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bir es, kendisinde bulunan giincel islemleri tiim eslere yayimlar.
Diger tim esler, kendilerine gelen islemleri degerlendirir ve
dogru ise kabul ederek kendilerinin {iiretecegi yeni islem
bloklarina eklerler.

Bitcoin, blok zincirine dogru islemleri yayan esleri blok
odili ve islem tcretleri ile odillendirir. Bu finansal tesvik
yardimiyla dagitik uzlasi sisteminin, dogru islemleri paylagan
giivenilir esleri destekleyerek daha gilivenli hale gelmesi
hedeflenmistir. Islem {icretleri opsiyoneldir ancak blok ddiilleri
belli periyotlarla yarilanarak devam etmektedir. Subat 2018
itibariyle blok odiili 12.5 Bitcoin’dir. Blok o&diili belirli
periyotlarla (her 210.000 blokta bir — yaklagik 4 yillik siire)
yarilanarak ve azalarak devam etmektedir. 2016 basinda 25
Bitcoin olan blok 6diilii, Agustos 2016 itibariyle 12.5 Bitcoin’e
diismiistiir. Diger bir taraftan da tegvik mekanizmasi, sisteme
yeni bir Bitcoin eklemenin tek yoludur. Tesvik mekanizmasi
algoritmasina gore, sistemde toplam 21 Milyon Bitcoin
olabilecektir. Belirli bir siire sonra blok 6diilii tesviki gegersiz
hale gelecektir. Boyle bir durumda, su an opsiyonel olan ve
genelde sifir olarak belirlenen islem iicretleri tesvikinin, blok
dcretleri  tegvikini  ikame edecek sekilde kullanilacagi
degerlendirilmektedir (Sekil 2) (Narayanan ve ark., 2016).

Toplam Bitcoin Sayisi (Milyon)

25.00

s
20.00 /
15.00

10.00 /
5.00 /
0.00

Sekil 2. Dolasimdaki Toplam Bitcoin Sayisi
(Total Bitcoins in Circulation)

2.3. Dijital Imzalar, Giivenlik ve Gizlilik (Digital
Signatures, Security and Privacy)

Dijital imza, gercek hayattaki imzalarla saglanan giivenligin
dijital ortamda da saglanabilmesi i¢in yapilandirilmig bir
giivenlik aracidir. Gergek imzada oldugu gibi, bir kisiye ait olan
dijital imza sadece o kisi tarafindan kullanilabilir, baska birisi
tarafindan kullanilamaz. Yine gercek hayatta oldugu gibi, bir
dijital dokiimana ilistirilmis dijital imza, o dijital dokiimanin
imza sahibi tarafindan onaylandiginin gostergesidir.

Bitcoin diinyasinda yapilan en temel finansal iglem, bir
kisinin digeriyle para degis tokusu yapmasidir. Ger¢ek diinyada
yapilan islemde giivenlik Onlemleri, fiziksel paranin giivenli
sekilde imal edilmesine ve kolay sekilde taklit edilememesine
odaklanmustir. Dijital para diinyasinda ise giivenlik, islemlerin
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dijital imzalarla dogrulanmasiyla miimkiin olmaktadir. Yani A
kisisi B kisisine para transferi yaparken, islemi kendi dijital
imzastyla imzalayarak giivenli hale getirir.

Dijital imzalama islemi, yapilan iglemlerin giivenligini
saglarken; ayrica iglem sahiplerinin de gizliligini saglamaktadir.
Ciinkii Bitcoin diinyasinda, gergek kisiler sadece kendilerinin
bildigi ve dogrulayabildigi dijital imzalarla islem yapabilirler.
Ayrica her gergek kisi birden fazla dijital imza yaratabilir ve bu
dijital imzalar1 kullanarak kendisine ait finansal islemlerini
istedigi sekilde yonetebilir. Bitcoin ile yapilan tiim islemler agik
muhasebe defterine kaydedilir ve adindan da anlasilacag: iizere
bu deftere isteyen herkes erigebilir. Ancak iglemlerde gergek kisi
bilgileri veya bundan tiiretilen bir bilgi yerine, dijital imzalar yer
aldig1 icin finansal hareketlerin gergekte kimler tarafindan
yapildig1 bilinmez.

2.4. Bitcoin Madenciligi (Bitcoin Mining)

Dagitik uzlasi sisteminde tesvik mekanizmast, blok zincirine
yeni bir blok ekleyebilen bir esin o6diillendirilmesi seklindedir.
Tesvigi hangi esin alabilecegi konusu ise olduk¢a onemli bir
problemdir. Bitcoin diinyasinda, yeni Bitcoin’ler sadece tesvik
sistemiyle iiretilerek sisteme dahil edilebilmektedir. Dolayistyla
tesvik edilecek eslerin se¢imi, rastlantisal sekilde olabilmeli ve
sistemde higbir es ya da es grubu tekel olarak davranamamalidir.
Bitcoin, bu problemin ¢éziimiinii emek ispatt (proof of work -
PoW) adi verdigimiz bir mekanizmayla saglamaktadir. Eslerin,
sisteme yeni blok ekleyebilmeleri, ¢6ziimii igin yiiksek islemci
gicline ihtiyag duyacak karmasik bir 6zet-bulmacanin
¢ozlilmesiyle miimkiin olmaktadir.

Yiiksek islemci giiciine dayali bir problemin ¢oziimii, tegvik
kazanmak isteyen kimselerin giiglii 6zelliklerdeki ¢ok sayida
bilgisayar1 Bitcoin sistemine dahil etmelerini saglamigtir. Ancak
stirekli yeni eslerin katilarak, sistemi biyiittiigli bir dagitik
sistemde, belirli es veya eslerin tekel olabilmeleri ¢ok kolay
olmamaktadir. Diger taraftan donanim ve elektrik giderleri,
tegvik sistemi tarafindan sunulan tesvik getirilerinden az oldugu
icin Bitcoin madenciligi adini verdigimiz bir yontem olusmustur.
Kimi zaman fabrika biiyiikliigindeki binalarin i¢ine kurduklar
bilgisayar aglariyla Bitcoin sistemine dahil olan kisi ya da
kigiler, tesvik sisteminden faydalanarak Onemli kazanglar
saglamaktadirlar. Sisteme katilan eslerin sayisinin artmasi da
Bitcoin sisteminin giivenilirligini artiran &nemli bir faktor
olmaktadir (Price, 2015).

Emek ispatt hali hazirda en popiiler blok zinciri
platformlarinda  kullanilan  blok iiretim ve dogrulama
mekanizmasi olmakla birlikte, yiiksek enerji tiiketimine neden
olmakta ve  6zel donanim  gereksinimleri  ortaya
¢ikarabilmektedir. Bu durum ise c¢esitli elestirilere neden
olmakta ve alternatif ¢6ziimler Onerilmektedir. Alternatif bir
yontem olarak one ¢ikan hisse ispati (proof of stake — Po0S),
blogu {iireten esin ilgili blok zinciri ag1 iizerinde sahip oldugu
pay ile orantili olarak gecerlilik onay yetkisi vermektedir. Bu
yontemde, yiiksek pay sahibi eslere siirekli bir avantaj
saglanmasinin ~ Oniine  gegmek i¢cin  akis  igerisindeki
hesaplamalarda kullanilmak {izere yas (age) kavrami da
gelistirilmistir. Bu sayede, herhangi bir blok {iretimi igin
kullanilan pay kapsamindaki kripto paralarin yas degerleri
sifirlanir ve ancak belirli bir siire sonra tekrar yas degeri
kazanmaya baglarlar. Diger bir popiiler blok zinciri platformu
olan Ethereum, emek ispati yerine hisse ispatt yOntemine
gecmeyi planlamaktadir. Bu sayede blok iiretimi ve dogrulanma
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sireglerinin  hizlanmasi ve enerji  ihtiyacinin  azalmasi

hedeflenmektedir (Usta ve Dogantekin, 2017).

2.5. Bitcoin Islemleri (Bitcoin Transactions)

Bitcoin’de yapilan finansal islemlerde, temel olarak girdiler
ve ciktilar vardir. Bu durum alistk oldugumuz hesap
yonetiminden biraz daha farklidir. Ornegin banka hesabinizda
bir bakiyeniz vardir; hesabmiza gelen paralar bakiyenizi
arttirirken, hesaptan ¢ikan paralar da bakiyenizi azaltir. Bir para
harcamasi yapacaginiz zaman, eger harcamak istediginiz tutar
bakiyenizden biiyiikse islemi yapamazsiniz. Diger bir ifadeyle
siirekli olarak bakiyenin kontrol edilmesi ve dogrulugunun
saglanmasi ihtiyaci vardir.

Bitcoin iglemleri ise bir bakiye yonetimi gibi ¢aligmaz, her
islem kendi iginde girdi ve ¢iktilarmi belirtir. Ornegin A kisisi, B
kisisine 5 Bitcoin transfer etmek istediginde, transfer etmek
istedigi 5 Bitcoin’in kendisine hangi finansal islemler sonucu
transfer edildigini yeni isleme girdi olarak sunar.

Sekil 3.°de goriilebilecegi gibi, Bitcoin islemlerinde
metadata, girdi ve ¢ikt1 olarak isimlendirilen 3 bolim vardir.
Metadata boliimiinde, islemin tekil numarasi, girdi sayisi ve ¢ikt1
sayist gibi isleme ait temel veriler yer almaktadir. Girdi
boliimiinde, giincel islemde kullanilmak istenen ve onceki
islemlerle elde edilen Bitcoin’leri isaret eden isaretgi ve
indeksler yer almaktadir. Cikti boliimiinde ise, girdide isaret
edilen Bitcoin’lerin islem sonunda hangi dijital adreslere transfer
edilecegi belirtilmektedir. Islem yapisinda yer alan betik (script)
alanlar ise, Bitcoin Betik diliyle yazilmig betikleri ifade eder.
Bitcoin betikleri, basta akilli kontratlar olmak {izere farkli
uygulamalarin  gelistirilmesine de imkan saglamaktadir
(Narayanan ve ark., 2016).

“hash” : 5a425...
’ “vin_sz” :1
metadats “vout_sz”:1
In: [ “prev_out”{
“hash”: 3beda...
“w.0)
“Unlocking Script” : “30440...
]

girdi(ler) ==

Out: [
{
“value”: 10.12286732
“Locking Script” : "OP_DUP OP_HASH160 69e....42e
OP_EQUALVERIFY OP_CHECKSIG “ }

akti(lar)  ———=

]

Sekil 3. Bitcoin islem Yapisi
(Bitcoin Transaction Structure)

2.6. Bitcoin Ciizdanlar: (Bitcoin Wallets)

Blok zinciri tzerinde Bitcoin’leri transfer edebilmek,
kisilerin kendilerine ait dijital imzalar1 yardimiyla miimkiin
olmaktadir.  Dolayisiyla  Bitcoin’lere  erigebilmek  ve
kullanabilmek igin, Bitcoin sahiplerinin dijital imzalarn
olugtururken kullandiklar1 anahtarlar1 yonetmesi gerekmektedir.
Anahtar yonetimiyse bilisim giivenligi alaninda basli basina

Onemli bir konudur. Zira anahtarlarin baskalar1 tarafindan ele
gecirilmesi  Onemli riskler igerir. Bitcoin diinyasinda,
anahtarlarinin  bagkalar1 tarafindan ele gecirilmesi finansal
kayiplarla sonuglanabilecek bir durumdur. Bitcoin o&zelinde,
anahtar yonetimiyle ilgili diger bir konu da bir kisinin istedigi
kadar farkli anahtarlar yaratarak, istedigi kadar fazla dijital
kimlik ile Bitcoin aligverisi yapabilmesidir. Birden fazla dijital
kimligin, diger bir ifadeyle anahtarlarin, yonetiminin de etkin
sekilde yapilabilmesi Bitcoin ciizdanlart adi verilen yazilimlarla
miimkiin olabilmektedir.

Bitcoin ciizdanlari, basit arayiizler sunarak, dijital
anahtarlarimizi ve bu sayede Bitcoin’lerinizi yOnetmenizi
saglayan yazilimlardir. Internette iicretsiz olarak birgok Bitcoin
clizdani yazilimina erisilebilir. Bu alanda yenilikgi bir ¢6ziim de
sadece Bitcoin’leri degil, paralelinde birgok farkli kripto parayi
yonetmeyi  saglayan Ozelligi ile oOne ¢ikan Exodus
(http://www.exodus.io) isimli cilizdandir. Bunun yanisira
Electrum  (https://electrum.org), Jaxx (https://jaxx.iof) ve
Mycelium (https://wallet.mycelium.com/) gibi ciizdanlar da
popiiler ciizdan yazilimlaridir.

Bitcoin ciizdanlar1, her ne kadar Bitcoin’leri yonetebilmek
icin kolay bir arayiiz sunsalar da, ciizdanlarin iizerinde kostugu
mobil cihazlar veya bilgisayarlardaki herhangi bir giivenlik agig
veya siirekli ¢evrimi¢i erigilebilir olan Bitcoin clizdani
yaziliminin kendisinden kaynakli bir giivenlik zafiyeti, 6zellikle
bliyik meblaglarda Bitcoin igeren dijital kimliklerin
¢aldirilmasina neden olabilir. Bu nedenle sicak ve soguk ciizdan
kavramlar1 gelistirilmistir. Sicak cilizdanlar giinliilk hayatta
ihtiyag duyulabilecek miktarda Bitcoin’i iizerinde tasimay1
hedefleyen ve siirekli g¢evrimi¢i olarak mobil cihazlar ve
bilgisayarlar iizerinde c¢alisan ciizdanlar1 ifade eder. Soguk
clizdanlar ise daha gilivenli olmasi amaciyla, siirekli ¢evrimigi
olmayan ve sadece gerektiginde sicak ciizdanlarla para transferi
yapmak icin c¢evrimi¢i olan ciizdanlar1 tarif eder. Trezor
(https://trezor.io/) ve Ledger (https://www.ledgerwallet.com/)
giiniimiizde yaygin olarak donanim tabanli soguk ciizdanlardir.
Soguk ve sicak ciizdanlar arasindaki para transferinin yonetimini
kolaylagtirmak amaciyla ayrica hiyerarsik ciizdan yapilart
gelistirilmistir (Narayanan ve ark., 2016).

2.7. Ack, Ozel ve Hibrid Blok Zincirleri (Public,
Private and Hybrid Blockchain)

Blok zinciri teknolojisi, herkesin erigebilecegi agik yapisi ve
dagitik uzlasi 6zelligi ile 6ne ¢ikmis olsa da ilerleyen zamanda
farkli ihtiyaglart karsilayabilmek amaciyla kismi-merkezi
(partially-decentralized) ve 6zel (private) blok zinciri yapilar
gelistirilmistir.

Kismi-merkezi bok zinciri yapilarinda, diger bir adiyla
konsorsiyum blok zincirleri, dagitik uzlagi yontemi Yyerine
sadece Onceden belirlenmis sinirli sayida esin, uzlasi sistemini
yOnettigi yapilardir. Bu tiir yapilarda blok zinciri verisi herkese
acik olabilecegi gibi verilerin erisilebilirliginin de cesitli
sekillerde kisitlandig1 karma blok zinciri yapilart olusturulabilir.

Ozel blok zincirlerinde ise, blok zincirine yazma (yeni bir
islem ekleme) yetkisi sadece 6zel bir gruba/organizasyona aittir.

Verileri okuma hakki ise herkese agik olabilecegi gibi c¢esitli
sekillerde kisitlanabilir.

Blok zinciri yapilarint siniflandirmak amaciyla kullanilan
yontemlerden birisi de iletisim tercihine ve mutabakat tercihine
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gore smiflandirma yapmaktir. Agik blok zincirlerinde dileyen
herkes aga katilabilecegi gibi ayn1 zamanda mutabakat sistemine
de dahil olabilmektedir (Sekil 4) (Usta ve Dogantekin, 2017).
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Sekil 4. Agik ve Ozel Blok Zinciri Yapilari
(Public and Private Blockchains)

2.9 Blok Zinciri Platformlar1 (Blockchain Platforms)

Blok zinciri, Bitcoin ile popiiler olmus ve yayginlasmis bir
teknoloji olmakla birlikte, giinimiizdeki blok zinciri projeleri
gelistirmek i¢in kullanilabilecek farkli blok zinciri platformlar
ortaya ¢ikmustir. Bu platformlar, agik kaynakli olup olmamalari,
fiyatlandirma yapisi, destekledikleri programlar: dilleri ve
destekleri blok zinciri yapilarina (agik, hibrid, 6zel) gore
farklilagmaktadir. Ethereum ve Hyperledger, bu alanda en
yaygin kullanilan, en bilindik alternatiflerdir. Bunlarin yanisira
Ripple, Tendermint ve Corda gibi farkli blokchain platformlari
da vardir (Usta ve Dogantekin, 2017). Ayrica yakin zamanda
Microsoft Azure iizerinde blok zinciri platformunu bir servis
olarak (Blockchain as a service) sunmaya baslamistir. Oncelikli
olarak IBM ve ardindan da Microsoft, blok zinciri teknolojisine
onemli oranda yatirim yapan teknoloji devleridir.

Blok zinciri teknolojisinin  farklilasabildigi  ilging
noktalardan birisi de degistirilememe ozelligiyle ilgilidir. Blok
zinciri  teknolojisinin  Ozet-isaret¢i yapilartyla elde ettigi
degistirilememe 06zelligi, pratik hayatta gesitli nedenlerle hatali
olarak eklenen blok zinciri verilerinin silinmesine izin
vermemektedir. Danigmanlik firmasi Accenture, blok zincirinin
degistirilebilir olmasinin ger¢ek diinyanin ihtiyaglarina daha
uygun olabileceginden hareketle degistirilebilir blok zinciri

yapisini tarifleyen bir patent basvurusunda bulunmustur
(Accenture, 2016).
3. BLOK ZINCIRI TEKNOLOJISININ

KULLANIM ALANLARI (USES CASES
FOR BLOCKCHAIN TECHNOLOGY)

Blok zinciri teknolojisinin en 6nemli kullanim alani, kripto
para kavrami ve Bitcoin olmustur. Gliniimiizde Bitcoin diginda,
binden fazla kripto para ¢esidi oldugu bilinmektedir (Wikipedia,
2018c). Kripto paralarin toplam piyasa degeri 380 milyar dolar
civarindadir ve 150 milyar dolara yaklasan piyasa degeri ile
Bitcoin bu degerin ¢ok onemli bir kismini oOlusturmaktadir
(CoinMarketCap, 2018).
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Kripto paralar disinda blok zinciri teknolojisinin 6zellikle
gliven sorunu yaganan ve bu sorunu asmak i¢in araci kisi ve
kurumlarin  (intermediaries) yer aldigi bir¢cok is alaninda
kullanilabilecegi Ongoriilmektedir. Blok zinciri teknolojisini
kullanan bir¢ok kavram kanitlama ve prototip {iriin ¢aligmalari
yapilmasina ragmen gergek hayatta kullanilan uygulamalar
heniiz hayata gegmemistir. Dolayisiyla blok zinciri teknoloji
kullanan ig fikirleri oldukea ilgi ¢cekmesine ragmen, bu fikirlerin
hayata gegmesi igin yatirim biitcelerine ve zamana ihtiyag vardir.
ICO (Initial Coin Offering), blok zinciri temelli yeni is
fikilerinin fon bulmak i¢in kullanmaya basladigi oldukca
yenilik¢i bir fon toplama mekanizmasidir (CoinMarketCap,
2018). 2013 yilinda kullanilmaya baglayan bu yontemin ilk
bagarili 6rneklerinden birisi, doneminin en biiyiik ICO’su olarak
yaklagik 18 milyon USD fon toplayan Ethereum projesidir.

Giiniimiizde blok zinciri projelerin en énemli fonlama aract
haline gelen ICO’lar, yasal statiileri hakkindaki c¢esitli
tartigmalara ~ ragmen, ¢ok  ciddi miktarlarda  fon
toplayabilmektedirler. 2017 yilinda 211 adet ICO yapilmis ve
yaklagik olarak 4 milyar USD fon toplanmistir. 2018 yilinin
sadece ilk 2 ayinda yapilan ICO’lar ise 1 milyar USD boyutunda
fon toplamay1 basarmistir (Ozgiin Law, 2017).

Heniiz neredeyse bir fikir agamasindayken fon toplama
stirecine baslayan ICO’larin bu boyutlarda fon toplayabilmesi
oldukca Onemli bir bagaridir. ICO’larin bagarisi, is fikriyle
ilintili oldugu kadar, proje ve damigsman ekibinin niteligi ve

tecriibesinden, girisimin seffafligina kadar birgok farkli
parametreden etkilenebilmektedir  (CoinSchedule Limited,
2018), (Mougayar, 2016).
Tablo 2. 2017 Yili En Biiyiik ICO’lar
(Top Ten ICOs of 2017)

Siralama Proje Ad1 Toplanan Tutari

1. Hdac 258.000.000 $

2. Filecoin 257.000.000 $

3. EOS Stage 1 185.000.000 $

4, Paragon 183.157.275 $

5. Bancor 153.000.000 $

6. Status 90.000.000 $

7. Bankex 70.600.000 $

8. Tenx 64.000.000 $

9. Nebulas 60.000.000 $

10. MobileGO 53.069.235 $

3.1. Finans Endiistrisi (Finance Industry)

Birgok banka ve finansal kurum, blok zinciri teknolojisinin
kripto para disindaki olasi kullanim alanlarimi arastirmakta ve
yenilik¢i ¢Oziimlere yatirim yapmaktadir. Bu arastirmalar
sonucunda c¢esitli kaynaklarda yaymlanan olasi bazi finansal
kullanim alanlar1 sunlardir (Deloitte, 2015), (Cognizant, 2016),
(Everis Next, 2016), (Evans, 2015):

e Odeme islemleri
e Para Transferleri
e Alig/Satis Platformlari
e Takas Yonetimi
e Yetkilendirme, Dogrulama
o Dijital Kimlik Yonetimi
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e Dokiiman Yonetimi
e Islami Bankacilik Uygulamalar1

Bankacilik alaninda 6rnek uygulamalarin  6ncelikle
uluslararas1 para transferi ve yine uluslararasi ticaretin
finansmam alaminda 6ne ¢iktigi gdzlemlenmektedir. Ulkemizde
bir bankanin da dahil oldugu Ripple, uluslararas1 para transferi
alaninda 6ne ¢ikan bir blok zinciri ¢oziimiidiir. Uluslararasi
ticaretin finansmani konusunda ise gesitli bankalarin bir araya
gelip konsorsiyumlar olusturdugu duyurulmaktadir.

3.2. Kamu Sektorii (Public Sector)

Blok zinciri teknolojisinin kamusal anlamda da yenilikgi
kullanim alanlart vardir ve onciil uygulamalar ortaya ¢ikmaya
baslamistir. Blok zinciri teknolojisinin kamu sektdriinde
kullanilabilecegi bazi1 alanlar sunlardir (Cognizant, 2016):

e Oylama

e Dokiiman Yo6netimi

e Enerji Dagitimi

e Akilli Kontratlar

o Dijital Kimlik

e Dijital Pasaport

e Sosyal Giivenlik Sistemi
e Vergi Sistemi

Cesitli tilkelerde, kamusal alanda blok zinciri yatirimlariin
yapilmaya baslandig1 bilinmektedir. Dubai, Isvigre, Ingiltere,
Estonya, Singapur ve Kibris blok zinciri alanindaki inovasyona
onciiliik eden iilkelerdendir.

Blok zinciri teknolojisi temelli yenilik¢i firiinlere ilgi
gosteren diger bir kamusal alan da savunma alamidir. Yakin
zamanda gerek NATO’nun gerekse Amerikan Savunma
Bakanliginin blok zinciri teknolojisiyle ilgilenmeye basladigi
bilinmektedir. Amerikan Savunma Bakanligi daha cok blok
zinciri  tabanli  giivenli bir mesajlasma uygulamasina
odaklanirken, NATO lojistik ve tedarik gibi daha geleneksel
uygulamalarin altyapisinda blok zinciri teknolojisini kullanmay1
hedeflemektedir (Kar, 2016).

3.3. Akilli Kontratlar (Smart Contracts)

Blok zinciri teknolojisinin, sektorlerden bagimsiz olarak ya
da diger bir ifadeyle bircok farkli sektorii etkileyebilecek en
onemli kullanim alanlarindan birisi akilli kontratlardir. Blok
zinciri teknolojisi, farkli paydaglar arasinda dijital sdzlesmelerin
blok zinciri {izerinde tanimlanmasii saglamaktadir. Bitcoin
Betik diliyle tanimlanabilen akilli kontrat yapisi sayesinde,
kontrat iceriginde belirtilen gerekli mantiksal kosullarin
saglanmast durumunda, amaclanan islemin hayata gecmesi
saglanmaktadir. 2014 yilindan duyurulan Ethereum ise Blok
Zinciri 2.0 olarak adlandirilan alt yapisiyla, akilli s6zlesmeler
icin en ¢ok tercih edilen blok zinciri ¢6ziimii olmustur. Merkezi
bir otoriteye gerek duymaksizin, farkli paydaslar arasinda dijital
sozlesmelerin tanimlanabilmesi ve sdzlesme kosullariin takip
edilerek sonucuna gore hedeflenen aksiyonlarin otomatik olarak

hayata geg¢irilebilmesi, blok zinciri teknolojisinin en ¢ok heyecan
yaratan uygulama alanlar1 arasindadir.

3.4. Nesnelerin Interneti, Paylasim Ekonomisi ve
Finansal Doniisiim (Internet of Things, Shared
Economy and Financial Transformation)

Blok zinciri teknolojisinin mevcut iiriin ve hizmetlerin
iyilestirilmesi alaninda kullanimi1 konusunda ar-ge calismalari
yapilmaya devam etmektedir. Diger bir taraftan, blok zinciri
teknolojisinin  etkilerinin  mevcut Uriin  ve  hizmetleri
iyilestirmenin ¢ok daha Otesinde olacagini savunan ve buna
yonelik diisiinceler gelistirilen kisi ve kurumlar da vardir. Blok
zinciri  teknolojisinin  sagladigt merkezi otoriteye gerek
duymayan dagitik para kavramini, giiniimiizde 6ne g¢ikmaya
baslayan nesnelerin interneti ve paylasim ekonomisi gibi
gelismelerle  birlikte degerlendirerck daha biiyiik etkiler
yaratabilecegi ifade edilmektedir (Tapscott ve Tapscott, 2016),
(Short, 2016), (Ramsey, 2016), (Huckle ve ark., 2016).

Nesnelerin interneti konusunda en ¢ok ©One ¢ikan
¢oziimlerinden bir tanesi IOTA isimli projedir. IOTA, komisyon
ticretleri olmadan, dagitik ve dlgeklenebilir bir altyapr sunmakta
ve nesnelerin agik muhasebe defteri (ledger of things) olarak
adlandirmaktadir. IOTA ile ilgili diger bir 6zellik, altyap: olarak
blok zinciri teknolojisi degil, Tangle isimli bir teknoloji
kullanmaktadir. Tangle, madenciler, bloklar ve =zincir gibi
kavramlar yerine, DAG isimli bir altyap1 kullanmaktadir. Bu
yapida, agin her bileseninin, yeni bir islem yapabilmek i¢in daha
once yapilmis iki islemi onaylamasi gerekmektedir (Sekil 5)
(Popov, 2017).

Sekil 5. Tangle ve islem Akisi
(Tangle and Transaction Flow)

3.5. Blok Zincirine Gercekten Ihtiyac Var m?
(Internet of Things, Shared Economy and Financial
Transformation)

Blok zinciri teknolojisini kullanarak ¢esitli is ¢ozlimleri
gelistirmeye baglayan yiizlerce girisim oldugu gibi diger taraftan
da ¢esitli bliyiikk bankalar ve firmalar tarafindan olusturulmus
konsorsiyumlar da blok zinciri alaninda ¢6ziimler gelistirmeyi
hedeflemektedir. Bu gelismelere biraz daha mesafeli duran ve
blok zinciri teknolojisi etrafinda olusan yiiksek beklentilerini
sorgulayan ve blok zinciri teknolojisinin net faydalarmin
goriilebilecegi projelere odaklanilmasini Oneren goriisler de
vardir. Bu amagla bir projede blok zinciri teknolojisini ger¢ekten
kullanmak gerekli mi, gerekliyse hangi tip blok zinciri yapisin
kurgulamak gerekli gibi sorulara yanit verirken kullanmak iizere
akig semalar1 ortaya ¢ikmaya baglamistir (Sekil 6) (Bauerle,
2018), (Wiist ve Gervais, 2017).
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Sekil 6. Acik ve Ozel Blok Zinciri Yapilari Ne Zaman Kullanilmali?
(When To Use Public and Private Blockchains)

4, BLOK ZINCIRI TEKNOLOJISININ
GELECEGI VE ACIK KONULAR (FUTURE OF
BLOCKCHAIN TEHCNOLOGY AND OPEN
ISSUES)

4.1. Blok Zinciri Teknolojisinin Gelecegi (Future of
Blockchain Technology)

Yeni ve gelismekte olan teknolojilerin gelisimini takip
edebilmek ve gelecek Ongoriileri yapabilmek icin bagvurulan
araglarin basinda 6nemli danigmanlik firmalarimin yayinladig
arastirma raporlari gelmektedir. Gartner firmasi tarafindan
gelistirilen Hype Cycle metodolojisi, yeni teknolojileri takip
etmekte kullanilan en 6nemli araglar arasindadir. Blok zinciri
teknolojisi, ilk kez 2016 yilinda Gartner Hype Cycle ¢alismasina
dahil edilmistir. Gartner’in bu g¢aligmasina gore blok zinciri
teknolojisi, heniiz inovasyonu tetikleyici bolgededir. Gartner’a
gore, blok zinciri teknolojisi 5-10 yillik bir zaman zarfi iginde
olgunlasacak ve yaygin olarak kullanilmaya baglayacaktir (Sekil
7).
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Sekil 7. Gartner Hype Cycle 2016
(Gartner Hype Cycle 2016)

Teknoloji alanindaki gelismeleri yakin takip eden 6nemli
diger bir damigmanlik firmasi Accenture’a gore ise blok zinciri
teknolojisinin  yetenekleri ve potansiyeli 2015 yilinda
kesfedilmeye baglanmistir. 2016 yili ile birlikte lider bankalar,
blok zinciri teknolojisine yatirirm yapmaya ve teknolojiyi test
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etmeye baslamiglardir. Accenture firmasi, 2018-2024 yillari
arasinda blok zinciri teknolojisinin yayginlasacagini ve 2025 yili
itibariyle olgunlasarak finans sektorii basta olmak {izere bir¢ok
sektor icin 6nemli bir teknolojik platform haline gelecegini
ongormektedir (Sekil 8).

WHAT BLOCKCHAIN ADOPTION COULD LOOK LIKE
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Sekil 8. Blok Zinciri Adaptasyonu - Accenture
(Blockchain Adaption - Accenture)

Diger o6nemli bir danismanlik firmast Deloitte ise,
tahminleme ¢aligmalarmin bir adim Otesine gegerek, Blok
Zinciri Laboratuvari kurmus ve ihtiyag duyan firmalara blok
zinciri alaninda egitim, strateji, danismanlik ve ¢6ziim sunmaya
baglamigtir (Deloitte, 2018).

Danmigmanlik sirketlerinin raporlarimin yam sira, yeni bir
teknolojinin gelisimini destekleyen en 6nemli konulardan biri de
standardizasyon c¢aligmalaridir. Blok zinciri teknolojisi i¢in
standardizasyon konusunda da onemli gelismeler yasanmaya
baglamustir. Teknoloji alanindaki standartlar konusunda onciiliik
eden iki 6nemli kurulusun (IEEE ve ISO) blok zinciri konusunda
standartlar gelistirmeye hazirlandiklarina dair cesitli haberler
yaymlanmustir (Rozenfeld, 2016), (Cohen, 2016).

Gerek damigmanlik girketlerinin blok zinciri hakkindaki
olumlu beklentileri, gerekse IEEE ve ISO gibi kurulusglarin blok
zinciri teknolojisinin standardizasyonu alanindaki hazirliklart;
blok zinciri teknolojisinin ¢ok yakin bir siire iginde basta finans
sektorii olmak tizere birgok farkli sektérde yogun sekilde
kullanilmaya baglanacaginin habercisi olarak yorumlanabilir. Bu
beklentilerle uyumlu sekilde, Microsoft ve IBM firmalari, blok
zinciri teknolojini kullanmak isteyen firmalar i¢in, bulut tabanl
blok zinciri altyapilar1 gelistirmis ve firmalarin kullanimina
acmiglardir. Tim bu gelismeler, diinya capmndaki Onemli
kuruluslarin  blok zinciri teknolojine Onem verdiklerini,
yayginlagsmasimi desteklediklerini, bu teknolojinin gelecegine
dair olumlu beklentileri oldugunu ve bu yénde dnemli yatirimlar
yaptiklarini gostermektedir.

4.2. Acik Konular (Open Issues)
4.2.1. Giivenlik (Security)

Her ne kadar blok zinciri teknolojisi bir giivenlik makinasi
(“Trust Machine”) olarak adlandirilsa da 6zellikle Bitcoin takas
merkezlerinde yasanan 6nemli hirsizlik olaylart toplumun bu
teknolojiye duydugu giiveni sarsmaktadir. Amerika Yurt

60



European Journal of Science and Technology

Giivenlik Boliimii tarafindan desteklenen bir ¢alisma, Bitcoin’in
ortaya ¢ikisindan bu yana yapilan tiim takas islemlerinin 6nemli
bir kisminin hacklendigini ifade etmektedir ve bu ¢ok yiiksek bir
orandir. Yine farkli arastirmalarda da benzer sekilde giivenlik
zafiyetleri ve hirsizlik olaylar1 raporlanmaktadir (Young, 2016).

Yasanan bu hirsizlik olaylarmin &ziinde, Bitcoin takas
merkezlerinin coklu-imza (multi-signature) giivenlik
teknolojisine gereken hassasiyeti gostermemeleri ve soguk
clizdanlar yerine sicak ciizdanlarla entegrasyona agirlik
vermeleri oldugu gozlemlenmektedir. Ortaya ¢ikisindan bu yana
Bitcoin diinyasinda yasanan Onemli hirsizlik olaylart ve
miktarlar1 Tablo 2.’de dzetlenmistir (Newbium, 2016). Bunlara
ek olarak, ozellikle 2017 yilinda basta ICO ve Tether odakli
farkli hirsizlik (hack) olaylart da ortaya ¢cikmustir (Duggan,
2017).

Tablo 3. Biiyiik Bitcoin Hirsizliklar
(Biggest Bitcoin Hacks)

Olay Adi | Kurum/Uriin Hirsizhk Tarih
Tipi Tutari (Ay/Y1)
Mt.Gotx Takas 500.000.000 $ | 01/2014
Merkezi
Bitfinex Takas 70.000.000 $ | 08/2016
Merkezi
Linode Web Hosting 27.000.000 $ | 03/2012
Bitstamp Takas 11.000.000 $ | 01/2015
Merkezi
Bitstamp Takas 11.000.000 $ | 01/2016
Merkezi
Bter Takas 4.000.000 $ | 02/2015
Merkezi
Picostocks Takas 3.500.000 $ | 11/2013
Merkezi
Inputs.io Ciizdan 2.400.000 $ | 11/2013
Mintpal Takas 2.100.000 $ | 12/2014
Merkezi
Kipcoin Takas 1.700.000 $ | 02/2015
Merkezi

Blok zinciri diinyasinda giivenlik ve mahremiyet agisindan
onemli bir gelisme Sifir Bilgi Kanitt (Zero Proof Knowledge)
teknolojisini kullanan kripto para birimlerinin ortaya ¢ikmasidir.
Sifir Bilgi Kaniti algoritmasi, Ozetle bildiginiz bilgiyi bir
bagkasina, Dbilgiyi ona vermeden ispat etmek olarak
tanimlanabilir. Sifir Bilgi Kanit1 algoritmasi, erisilebilir blok
zinciri verileri izerinden iglem ve grafik analizi gibi yontemlerle
cesitli c¢ikarimlar yapmanin Oniine gegmede ve blok zinciri
islemlerinin mahremiyeti artirmada etkili bir algoritmadir.
Zerocash (ZCash), Sifir Bilgi Kanit1 teknolojisini kullanan &ncii
kripto para birimleri arasindadir (Sasson ve ark., 2014).

4.2.2. Degisiklik Yonetimi (Change Management)

Bitcoin, dagitik uzlas1 prensipleri 1s18inda esten-ese ¢alisan
bir teknik mimariye sahiptir. Sistemin giivenli ve dagitik bir
sekilde caligabilmesi i¢in biitiin eslerde aym Ozellik ve
algoritmalart ¢aligtiran agik kaynakli yazilimlar ¢aligmalidir.
Cesitli nedenlerle bu yazilimin 6zellikleri, parametreleri veya
kullandig1 algoritmalarda degisiklikler veya gelistirmeler
yapilmast  gerekebilmektedir. Bu  durumlarda  yapilan
degisikliklerin bazen yumusak (soft-fork) bazen sert (hard-fork)

sekilde yapilabilir: Diger bir ifadeyle yapilan degisiklik daha
once gegerli olan bir blogu/islemi gecersiz hale getirebilir (soft-
fork) veya daha 6nce gegersiz olan bir blogu/islemi gegerli hale
getirebilir (hard-fork).

Dagitik uzlasi prensipleriyle ¢aligan bir sistemde bu tiir
degisikliklerin yapilmasi; segilen yontem ve tercih edilen
zamanlama agisindan  dagittk  sistemin  esleri arasinda
anlagsmazliklara ve krizlere neden olabilmektedir (Wirdum,
2016). Bu krizler sisteme olan giiveni azaltabilmekte ve blok
zinciri teknolojisine olan destegin de azalmasina neden
olabilmektedir.

4.2.3. Regiilasyonlar (Regulations)

Bitcoin ve blok zinciri teknolojisinin gelisimi agisindan
onemli diger bir konu ise yasallik ve regiilasyonlar konusudur.
Her ne kadar blok zinciri iizerindeki tiim islemler kamuya agik
olsa da, basta Bitcoin olmak iizere kripto paralarin kara para
aklama ve terdr finansmani i¢in kullanilabilecegine dair
¢ekinceler mevcuttur. Kamu otoriteleri ve merkez bankalari
tarafindan da heniiz yeterli destegi alamayan ve hatta bazi
tilkelerde yasaklanan Bitcoin, bu nedenle olumsuz bir imaja
sahiptir. Her ne kadar, blok zinciri teknolojisinden ziyade o6zel
olarak kripto para kavramiyla iligkili bir konu olsa da; bu durum
da blok zinciri teknolojisinin gelecegi agisindan Onemli
risklerden birisidir (Acheson, 2018).

Blok zinciri teknolojisinin en 6nemli 6zelliklerinden birisi,
yapilan iglemleri degistirilemez sekilde zincire eklemesidir. Blok
zinciri teknolojisinin giivenlik anlaminda en &nemli yap:
taglarindan olan bu 6zellik, diger taraftan hatali yapilan iglemleri
veya hirsizlik gibi olaylar sonucu ortaya ¢ikan islemleri
temizleyebilmek acgisindan ise bir dezavantaj olarak
yorumlanabilir. Islemlerin degistirilememe o6zelliginin, finans
diinyasindaki bazi diizenleme ve yasalar ile gelisebilecegi ve
blok zinciri teknolojisinin yayginlagmasi agisindan zorluklar
ortaya ¢ikarabilecegi ifade edilmektedir (Lumb, 2016).

4.2.3.  Performans ve Olgceklenebilirlik (Performance and
Scalibility)

Bitcoin, her ne kadar gittikce artan bir kullanim oranina
sahip olsa da, diinyadaki tim finansal islemlerin hacmi
disiinildiigiinde heniiz diisiik diyebilecegimiz seviyelerde
finansal hacime ve smrli islem sayilarina sahip bir para
birimidir. Bitcoin’in hizli yayginlagmasinin devam etmesi
durumunda ise blok zinciri teknolojisinin mevcut haliyle artan
Olgekteki ihtiyaglar1 kargilayabilecek bir teknik altyapi olup
olmadig1 dnemli bir sorudur. Olgegin artmasi bdylesine biiyiik
dagitik bir sistem tizerinde kosan algoritmalar1 saniyede binlerle
ifade edebilecek islem seviyeleri ile karsi karsiya birakacaktir.
Blok zinciri teknolojilerinin performansi ve 6l¢eklenebilirligi
alan1 akademisyenler tarafindan oncelikli olarak arastirilmaya
baglayan konular arasindadir (Croman ve ark. 2016), (Decker,
2015), (Sasson ve ark., 2014). Pratik hayatta da blok zincirini
iyilestirmeye yonelik Ornekler ortaya ¢ikmaya baslamistir.
Omegin 2014°de duyurulan Etherum, gerek blok eklenme
stiresinin Bitcoin’e gore ¢cok daha kisa olmasi1 gerekse kullandigi
betik dilinin daha karmagik iglemleri yerine getirilebilecek
sekilde esnek ve geliskin olmasi gibi 6zelliklerle, son donemde
en ¢ok 6ne ¢ikan blok zinciri yapilarinin baginda gelmektedir.
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Performans ve  Olgeklenebilirlik  konusunda  Onemli
gelismelerden bir tanesi, 1 Agustos 2017 yilinda yapilan ve blok
boyutunun arttirtldigi bir hard-fork sonrasi Bitcoin Cash (BCC)
isimli yeni bir kripto para biriminin ortaya ¢ikmasidir. BCC
temel olarak islemleri hizlandirmak, islem ticretleri diigiirmek ve
diinya ¢apinda bir 6deme altyapist sunabilmek hedefiyle hayata
gecirilmis bir kripto para birimidir (Bitcoin.com, 2017).

Son dénemde ddeme islemlerin hizlandirilmasi ve sistemin
Olgeklendirilmesi anlaminda yeni bir gelisme de Lightning
Network (Simsek Ag) isimli bir teknolojidir. Bu teknoloji hizli
ve ucuz islem {icretleriyle islem yapmak isteyen eslerin, kendi
aralarinda ve blok zincirine agina bagimli ddeme kanallari
acmalar1 ve islemlerini bu 6deme kanallar1 iizerinde yapmalari
esasina dayamr. Odeme kanallar1 iizerinde islem giivenligini
saglamak i¢in ¢oklu imzalama ve iki yonii 6deme yapilabilmesi
gibi mekanizmalar da tasarlanmistir. Blok zinciri agina is yiikii
yaratmadan tamamlanabilen bu islemler, ¢esitli durumlarda blok
zincirine yansitilarak tiim sistemdeki islemlerin tutarli olmasi
saglanir (Lightning Network, 2018).

5. TARTISMA (DISCUSSION)

Bitcoin ve kripto para kavramlari, son dénemde ekonomi ve
finans diinyas1 i¢in en ilgi ¢ekici konularin arasinda yer
almaktadir. Bitcoin’e hayat veren ve acik muhasebe sistemi
kavramimi hayatimiza sokan blok zinciri teknolojisi ise, gerek
dagiitk mimarisi gerekse giivenlik &zellikleriyle biiyiik
mithendislik firmalar1t ve damigmanlik sirketlerinin ilgi odag
olmustur. Blok zinciri teknolojisinin uygulama alanlar1 sadece
bankacilik sektoriiyle smirli  kalmamis, ¢esitli  kamusal
uygulamalardan giivenlik uygulamalarina kadar birgok alana
yayilmistir. On yil gibi kisa bir siirede birgok {irlin ve hizmetin
altyapisin1  olusturmasi beklenen blok zinciri teknolojisi,
miihendislik anlaminda 6nemli geligmelerin yasanacagi, biiyiik
doniistimlerin gbzlemlenecegi bir alan olarak 6ne ¢ikmaktadir.

Tim teknolojik alanlarda oldugu gibi, blok zinciri
teknolojisi alanindaki gelismeler de akademik c¢alismalarla
desteklenerek daha ileri seviyelere ulasabilecektir. Diinyanin
onde gelen {niversitelerinde bu alanda derslerin agilmaya
baslandigim1  ve arastirma laboratuvarlarinin  kuruldugunu
gozlemlemek miimkiindiir.

Uluslararast gelismelere baktigimizda gerek miihendislik
uygulamalar1 gerekse akademik caligsmalar anlaminda, blok
zineiri teknolojisi alaninda onemli gelismeler
gozlemlenmektedir. Ulkemizde ise sinirh sayida olmakla birlikte
olumlu gelismeler yasandigini soyleyebiliriz. Ozellikle 2017 yili
itibariyle cesitli tiniversitelerimizde gerceklestirilen blok zinciri
odakli calistaylar ve yine TUBITAK biinyesinde kurulan
Blokzincir Aragtirma Laboratuvar1 (Tibitak, 2018) bu alandaki
onemli gelismelerdir. Ayrica TC Merkez Bankasi dnciiliigiinde
blok zinciri alaninda ¢aligma gruplarinin olusturulmasi ve blok
zinciri alaninda yapilan baz1 konferanslara kamu kurumlarindan
cesitli yetkililerin katilmas1 da blok zinciri teknolojisinin
regiilasyon boyutuyla ilgili o6nemli geligmelerdir. Yine
ilkemizde, blok zinciri teknolojisini kullanarak yeni is
¢oziimleri iretmeye ¢alisan g¢esitli teknolojik girisimlerin
(kimlic.io ve Colendi vs.) de oldugu bilinmektedir.

Blok zinciri teknolojisi, yapay zekd ve nesnelerin interneti
teknolojileri gibi ¢ok biiyiik degisimlere yol acabilecek
teknolojiler arasinda gosterilmektedir. Heniiz olgunlasma
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donemindeki bu teknolojinin iilkemizde de yakin olarak takip
edilmesi olduk¢a 6nemli bir gelismedir. Ulkemizde blok zinciri
teknolojisi alaninda yapilan gerek akademik gerek uygulama
gerekse regiilatif ¢aligmalarin sonu¢ odakli olarak yiiriitiilmesi,
hizli ve kaliteli sekilde ¢iktilar tiretebilmesi hedeflenmelidir. Bu
alandaki caligmalarin tesvik edilerek yayginlastirilmasi, diinyada
yaganan onemli bir teknolojik doniisiim siirecinde iilkemizin hak
ettigi yeri almasini saglayacaktir.
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